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Capitolo 1
Campi Finiti

In questo capitolo si da una generale classificazione dei Campi Finiti sui quali
vengono dimostrate alcune proposizioni caratterizzanti facendo uso dei richia-
mi algebrici precedenti. Sono presenti alcuni esempi esplicativi. Infine sono
presenti alcune applicazioni di tipo algebrico-informatico.

La trattazione di questo capitolo comprende nozioni basilari di algebra

presenti in [I], in [2], in [3], in [4].

1.1 Struttura dei campi finiti

Per poter caratterizzare i campi finiti e essenziale un risultato relativo al sot-
tocampo fondamentale. Nel seguito della trattazione si considereranno sempre
campi con 1 # 0, cioe¢ non banali. Inoltre dato un naturale n > 2 verra indi-
cato con il simbolo Z,, il gruppo quoziente delle classi resto modulo n, Z/nZ;
quindi Z, con p primo indica il campo finito di ordine p, infatti nel nostro caso
non puo sorgere ambiguita con l'anello degli interi p—adici Z,. Si ricordano

alcune definizioni.
Definizione 1.1.1. Dato un anello A # 0, si consideri I'insieme

C={meN:m>0A ma=a+---+a=0, Vaec A}
—_——

m volte
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Se C' # () sia n = min C (esiste per il Principio del Buon Ordinamento), allora

n si dira caratteristica dell’anello A, n = char(A). Se C' = ) si dira che
char(A) = 0.

Nel caso di anelli unitari valgono delle condizioni che semplificano il calcolo

della caratteristica.

Proposizione 1.1.2. Sia A un anello con unita 14 e di caratteristica n.

i) m é il piu piccolo intero positivo tale che nlq =0 oppure é 0.

it) La mappa ¢ : Z — A tale che m — mlp € un omomorfismo di anelli il

cui nucleo é kerp = {kn : ke Z} = (n).

iii) Se A non possiede zero-divisori (e in particolare se é un dominio) allora

n € zZero oppure € un NUMETo Primo.

Dimostrazione.

i)

ii)

iii)

Se per assurdo esistesse 0 < k < n tale che k14 = 0, allora Va € A si
avrebbe ka = k(1aa) = (kla)a = Oa = 0 contraddicendo la minimalita

di n per tale proprieta.

Verificare che la mappa ¢ ¢ un omomorfismo di anelli ¢ immediato (pro-
prieta associativa). Il suo nucleo ¢ kerp = {m € Z : 0 = p(m) =
mx*1p}y={m € Z : n|lm} = (n), poiché n & la caratteristica (minimo).
Se n =0, cioe 1 ¢ aperiodico, si osserva subito che ker ¢ = {0} = (0).

Se per assurdo n non fosse primo allora potremmo scrivere n = kr con
1 < k,r < n. Quindi si avrebbe 0 = nly = (kr)ly = (k1la)(rla) e non

esistendo in A zero-divisori per ipotesi allora k14, = 0 oppure r14 = 0,

ma in ogni caso si contraddirebbe il punto i7); quindi n deve essere primo.

]

Definizione 1.1.3. Sia F' un campo e sia P l'intersezione di tutti i sottocampi

di F'. P e detto sottocampo fondamentale o minimo.
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Si puo subito osservare che, per come e stato costruito, il sottocampo

fondamentale non contiene sottocampi non banali.

Proposizione 1.1.4. Siano F un campo e P il suo sottocampo fondamentale.
Se char(F') = p, primo, allora P =Z,. Se char(F) =0 allora P = Q.

Dimostrazione. Si osserva innanzitutto che Op e 1p appartengono a tutti i
sottocampi di F', quindi apparterranno anche a P. Ovviamente per le proprieta
di campo, anche gli elementi del tipo m1g, m € Z, apparterranno a P. Bisogna
quindi provare che se char(F') = p allora P = {mlp : m € Z} ese char(F) =0
allora P = {(mlp)(n*x1p)~! | m,n € Z, n # 0}. Dalla proposizione precedente
sappiamo che I'omomorfismo ¢ : Z — P tale che m — mly ha nucleo ker p =
(n), n = char(P). Se n = p allora dal primo teorema di omomorfismo per
anelli segue quindi che Z/ker p = I'm(p) C P cioe Z,, C P. Ma poiché P non
ha sottocampi propri allora deve essere 7, = P. Se n = 0 allora ¢ & iniettivo
(il nucleo ¢ proprio (0)) e si puo considerare il morfismo @ : Q — P definito
da p(mn~') = (mlg)(nlp)~t. Si prova facilmente che anch’esso ¢ iniettivo.

Quindi vale 'immersione Q CPe per la minimalita di P si ha che Q = P. [
Segue un risultato che da informazioni sulla struttura dei campi finiti.

Corollario 1.1.5. Ogni campo finito F' ha caratteristica char(F) = p, con p

primo, e cardinalita |F| =p" =q, con n > 1 intero.

Dimostrazione. Poiché F' ¢ finito si puo considerare Z, come suo sottocampo
fondamentale, dove p & proprio la caratteristica F'. Quindi F' puo essere visto

come una sua estensione, cioe come spazio vettoriale di dimensione finita n su

Z, Quindi Iz, =2 (Z,®---®Z, e di conseguenza |F| = p™. O
—_——

n volte Zp

Sia quindi F' un campo finito con |F| = ¢ = p™, p primo e n > 1. Allora
ogni elemento a € F ¢ tale che a?~ ! = 1 poiché ¢—1 ¢ la cardinalita del gruppo
moltiplicativo del campo. Quindi a?~! — 1 = 0 e includendo anche 1’elemento

nullo si pud scrivere a(a?"! — 1) = 0 da cui si ottiene che a? — a = 0, per ogni



1.1. STRUTTURA DEI CAMPI FINITI )

a € F. Quindi sicuramente ogni elemento ¢ radice del polinomio z?—xz di F[x].

In tale campo allora si pud scrivere che 29—z =[], (x — a). E possibile fare

acF
alcune considerazioni per invertire tale risultato.

1.1.6 Molteplicita delle radici di un polinomio

Sia K un campo. Un polinomio f(z) € Klz] di grado n nel suo campo di

spezzamento L si scrive come
flx)=alr—a)(x—az) - (x —ap) = alr —ay)"(x —a,)? ... (x —a;)"
scritto raccogliendo per molteplicita.

Definizione 1.1.7. Una radice a; di f(z) si dice semplice se t; = 1, multipla

se t; > 1; t; ¢ detta molteplicita della radice.

Definizione 1.1.8. E possibile definire la derivata formale di un polinomio.
Se f(x) = ayz" + -+ + a1x + a9 € K|x], la sua derivata ¢ f'(z) = na,z" ' +

-++ 4 asr + ay. Valgono le proprieta della somma e del prodotto:

(f(2) +9()) = f'(x) + ¢'(x) e (f(x) - g(x)) = f'(z) - g(x) + f(2) - g'(x).

Teorema 1.1.9. Un polinomio f(x) € K[z|, K campo, ha una radice multipla
nel suo campo di spezzamento se e solo se f(x) e f'(x) hanno un divisore

comune di grado maggiore di 0 in K|z|, cioe (f(z), f'(x)) # 1.

Dimostrazione.
=) Se f(z) ha una radice multipla in L campo di spezzamento, sia essa a,
allora in L[z] si puo scrivere f(r) = (z — a)?h(z). La sua derivata ¢ quindi

della forma
f'(x) = 2(x — a)h(z) + (x — a)?h'(2) = (z — a) (2h(z) + (z — a)l'(2)) .

Si osservi che (x — a) ¢ un divisore comune fra il polinomio e la sua derivata
in L[z], per trovarne uno in K|z| basta considerare il polinomio minimo di a,

sia esso p(x) € K[x]. Tale polinomio ha la proprieta p(x) | f(z) e p(x) | f'(z),
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poiché ¢ il piu piccolo polinomio che ammette a come radice. Quindi in K [x]
vale che (f(x), f'(z)) # 1.

<) Se (f(x), f'(x)) # 1 sia allora ¢(x) € K[z]| un loro divisore e sia a una
sua radice. Se L ¢ il campo di spezzamento di f(z), allora in L[z] si puo scrivere
f(z) = (x—a)h(zx). Calcolando la derivata si ottiene f'(x) = h(z)+(x—a)h'(x).
Per ipotesi ¢(z) | f'(z) quindi a & una radice anche di f'(z) = (x — a)g(z) in

L[z] ed & possibile scrivere

h(z) = f'(x) = (z — a)l(z) = (z — a)g(x) — (z — a)l(z).

Dunque si ottiene che (z — a) | h(x). Quindi in L[z] si puo scrivere f(z) =

(x —a)?(g(x) — A'(x)) ciot a & una radice multipla di f(z) in L. O

1.1.10 Esistenza e costruzione di campi finiti

Per procedere e necessario richiamare un risultato tecnico: in un dominio con

caratteristica p, primo, vale che (a + b)? = a? + bP. Infatti per Newton

(a+b) = zp: <£) aFbrF,

k=0

p
k

(Z) = 1, mentre in tutti gli altri casi p | (Z), poiché k,p — k < p e quest’ultimo

con i coefficienti ( ) = #ik)!. Basta osservare che se k = 0 e k = p allora
e primo; dunque tali coefficienti sono nulli nel dominio. Tale risultato si puo
estendere, per induzione, a (a + b)? = a? 4 b? con ¢ = p". Infatti supponendo

vero il risultato per p"~! basta considerare
n n—1 p n—1 n—1 p n n
(a+b)? :((a+b)” ) :(ap + 07 ) =a” +0".

Teorema 1.1.11. (di esistenza) Dati comunque un primo p ed un intero

Y2

positivo n, esiste un campo con q = p" elementi, unico a meno di isomorfismi.

Dimostrazione. Si consideri il polinomio z? —x € Z,[x] e nel suo campo di

spezzamentoE] L si consideri l'insieme F'={a € L : a? = a}.

Lche sicuramente esiste per quanto dimostrato in [2], pagg.324-325
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Si osservi che il polinomio scelto ha tutte le radici distinte, infatti la sua derivata
formale ¢ qz9~! — 1 = —1 (poiché ¢ & multiplo della caratteristica) e basta
applicare il teorema [[.1.9) Tali radici sono quindi in numero di ¢ e, per come
¢ stato definito, anche in numero di |F| quindi |F| = ¢. Inoltre si prova
facilmente che F' € un campo, infatti € ovviamente chiuso rispetto al prodotto:
presi due elementi a,b € F, (ab)? = a%? = ab; inoltre (a + b)? = a? + b7 =
a + b (per losservazione precedente). Quindi F' & proprio il campo cercato.
Dal teorema di unicita del campo di spezzamento di un polinomio si evince

immediatamente 'unicita di F' a meno di isomorfismi. ]

Definizione 1.1.12. E possibile indicare ogni campo finito con la scrittura

Y2

F,, dove ¢ =p" conpprimoe n>1 intero. Con [, siintende quindi Z,.

Il teorema precedente stabilisce un metodo costruttivo per determinare un
campo finito, nota la cardinalita p”. Per un’altra interessante costruzione, utile
per diverse rappresentazioni degli elementi, si consideri I’anello dei polinomi
Z,|x] e un suo polinomio irriducibile f(x) di grado n. Il quoziente Z,[x]/(f(x))
e un campo con p" elementi, infatti (f(x)) e ideale massimale di un P.I.D.
(quindi il quoziente non avra ideali propri per il teorema di corrispondenza) e
tutte le distinte classi del quoziente hanno come rappresentanti tutti i polinomi

di grado minore di n a coefficienti in Z,.

Esempio 1.1.13. Per costruire il campo [y, cio¢ con ¢ = 9 = 32, si puo

quindi procedere in due modi equivalenti:

i) Per il teorema, sappiamo che il campo di spezzamento del polinomio
Y — x € Z3[z] ¢ il campo cercato. Per ottenerlo si pud considerare

dapprima la scomposizione del polinomio in fattori irriducibili su Z3:
) —r=z@+1)(z-D@*+ D)@ +o—-1)(2* -z —1).

Il campo di spezzamento L, essendo un’estensione finita, puo essere co-
struito estendendo il campo base con le radici del polinomio stesso.

Esaminiamo i suoi fattori irriducibili: quelli di primo grado z,x+1,x —1
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ii)

non danno contributi, essendo le loro radici gia facenti parte del campo
base. Il fattore 22 + 1 ammette due radici in L e siano esse oy, as, si ha
che o? = —1. 1l fattore 22 + x — 1 ammette due radici in L e siano esse
B, B2, si ha che B2 + B; = 1. Infine, il fattore 22 — z — 1 ammette due
radici in L e siano esse 71,72, si ha che v2 —; = 1. Quindi si ottiene
la catena di campi Z3 C {0,1,2, o, g, 81, B2,71,72} C L, con le ultime
due estensioni coincidenti per la minimalita del campo di spezzamento.
Sappiamo, per il teorema [1.1.11] che tale insieme deve essere chiuso ri-
spetto alle operazioni e questi sono tutti e soli gli elementi che si possono
ottenere come risultato di qualsiasi operazione.

Per fare qualche esempio si possono considerare dapprima radici di uno
stesso fattore irriducibile, ad esempio € noto che a; + as =0 e ajas =1
(per le proprieta dei polinomi di secondo grado) dunque oy = —a; = a;*
(sono mutuamente opposti e reciproci). Per quanto riguarda le radici del
fattore 22 + x — 1 si ha che 81 + B, = —1 e 3182 = —1 dunque By =
—1 — B = —p; L. Per il terzo fattore risulta quindi v, = 1 — 7, = —v; %
Avendo trovato opposti e reciproci si puo procedere ad altre operazioni:
a1+ 1 a quale elemento corrisponde? Si ha che a7 4+ 1 e radice del fattore
2?2+ — 1, infatti o2 + 20, + 1 +a; + 1 — 1= -1+ 3a; + 1 = 0 quindi,
dato che non e dato un ordine per le radici, si puo fissare a; + 1 = ;.

Cosi facendo ¢ possibile trovare le tavole delle operazioni del campo.

Un altro metodo e quello di considerare il quoziente Z,[x]/(f(z)), ovvia-
mente per scelte opportune: come campo Z3 e come polinomio irriduci-
bile, ad esempio, 22 + x — 1. Si ottiene quello che sappiamo essere un

campo di caratteristica 3 con 32 elementi:

Zs[z))(* +x—1)={a+br : a,b€Zs, 2* =—x+1}
={0,1,2,z,1 + 2,2+ x,2x,1 + 22,2 4+ 2z}.

Osserviamo come si combinano alcuni elementi tramite le operazioni, ad

esempio 2 = —x + 1 = 1 + 22 (per le proprietd di Z3 tutte le potenze

superiori alla prima possono ricondursi al primo grado); 1’elemento z~!
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si puo trovare considerando genericamente 1 = z7'z = (a + bx)z =
ar 4+ bx? = ax —bx +b = (a — b)x + b da cui deve essere a — b =0 e
b=1, ciota =0>beb=1 giungendo al risultato x7' = 1 + z. Stesso

ragionamento per gli altri elementi.

Considerando gy = 0,90 = 2,93 =22,9s = 1,95 = 1+2,96 = 1+ 22,97 =
2,98 = 2+ x,g99 = 2 + 2z si ottiene:

(EE[F], +] X+ ¥ (BF[9], =) Xoe¥

(a) Somma (b) Prodotto

Figura 1.1: Tavole delle operazioni

iii) Si puod anche considerare un campo isomorfo cambiando semplicemente
polinomio irriducibile: Z3[z]/(2* 4+ 1) = {a+bx : a,b € Z3, 2* = —1}.
Gli elementi avranno sempre la stessa rappresentazione {0,1,2 z,1 +
x,2+x, 2z, 14 22,2422}, ma cambiera il risultato delle operazioni (viene
effettuata una permutazione sulle tavole delle operazioni). In questo caso,
utilizzando lo stesso procedimento visto in precedenza, risulta ad esempio

che 7! = —z infatti 1 = 27 ' = (a + bx)x = ax + bx? = ax — b.

E possibile costruire praticamente un isomorfismo; indichiamo con

Zs[z]/ (2" + 2 — 1) = Z5(B), e Zs[z]/ (2" + 1) = Zs(e)



1. CAMPI FINITI 10

con 3, « radici rispettivamente dei polinomi z? +x — 1, 2% + 1.

Sia ¢ 1 Z3(8) — Z3(«) tale che f — a + 1. L’elemento immagine di
b deve soddisfare un preciso vincolo affinché ¢ sia un isomorfismo: deve
continuare ad essere radice del polinomio 22 + x — 1. In Z3(«) infatti
a?+2a+1+a+1-1=—-1+3a+1=0 (laltra radice ¢ —a + 1).
Quindi ¢(t + sf) =t + s(a + 1) ¢ un isomorfismo.

1.1.14 Automorfismi

Definizione 1.1.15. Dato un campo F' di caratteristica p, si definisce la mappa

®: F— F tale che aw aP, detto I’'omomorfismo di Frobenius.

L’omomorfismo di Frobenius ¢ iniettivo, infatti il nucleo ker ® = {a € F :
a? = 0} = {0}. Per provarlo basta osservare che se a? = a?"'a = 0 allora
deve essere a = 0 o a?~! = 0; se fosse a # 0 allora a? ! = a?2a = 0 e
ancora a?~2 = a?~3a = 0 fino ad esaurire le potenze e giungere alla condizione
che a = 0. Poiché il campo ¢ finito, F,, ¢ = p", risulta anche suriettivo.
Tale risultato si puo generalizzare alla mappa data da a — a?, r > 1, che
corrisponde a composizioni dell’omomorfismo di partenza.

Dire che ® ¢ un automorfismo di un campo F', con char(F') = p, significa
dire che F' = FP e questa € una caratterizzazione dei campi perfetti che,
inoltre, e equivalente ad affermare che ogni estensione algebrica di tale campo

& separabild?]

1.1.16 Gruppo moltiplicativo

Segue adesso un risultato molto importate che verra utilizzato come stru-
mento dalle successive trattazioni dell’elaborato. E necessario richiamare un

importante risultato riguardante i gruppi abeliani finiti.

Proposizione 1.1.17. Sia G un gruppo abeliano finito e ¥p primo, tale che

p| |G|, si ponga X, = {x € G che hanno ordine una potenza di p}. Allora:

2

come si dimostra in [5], pag. 36 del cap. V
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(i) ogni X, é un sottogruppo di G;

(i1) G € prodotto diretto di tutti i ¥, al variare di p tra tutti i divisori primi

di |G|, cioé risulta G =3, X X, X - X ¥, ;

(ii1) ogni ¥, ¢ prodotto diretto di gruppi ciclici di ordine una potenza di p.
Teorema 1.1.18. Il gruppo moltiplicativo di un campo finito e ciclico.

Dimostrazione. Sia F' un campo finito e F* = F\{0} il suo gruppo moltipli-
cativo, esso e finito e abeliano e dunque e possibile applicare la proposizione
precedente e F* = 3, X ¥, x --- x X, . con p; fattori primi distinti di
|F*| = p™ — 1. Per provare che F™* ¢ ciclico basta provare che i ¥,, sono tutti
ciclici. Sia p il generico elemento fra quegli p;, si ricordi che ogni ¥, ¢ prodotto
diretto di gruppi ciclici 3, = Zpo1 X -+ X Zpor, con ) . o; = a dove |E,| = p°.
Se l'ordine massimo degli elementi di 3, fosse p® < p* allora per ogni s € 3,
si avrebbe s?’ = 1 e cid implicherebbe 1’assurdo che il polinomio 2 —1
abbia piu radici del suo grado. Quindi tale ordine dev’essere p®, cioe X, = Z,a
ciclico. Essendo cio vero per ogni ¥, , allora I'* risulta essere prodotto diretto

di gruppi ciclici di ordine coprimo. O

Si osservi che se il campo ¢ infinito ¢io non vale, un controesempio e dato da

(R*,-) che contiene —1 di periodo 2, ma (Z,+) non contiene un tale elemento.

Definizione 1.1.19. Un elemento u che genera il gruppo moltiplicativo di un

campo finito I’ e detto elemento primitivo.

L’elemento primitivo ¢ tale che F = Z,(u), con p primo caratteristica del

campo, cioe F' e estensione semplice del suo sottocampo minimo.

Esempio 1.1.20. Considerato il campo Fg = Z3[z]/(2? + 1) la classe 1 + x
e un elemento primitivo del gruppo moltiplicativo. Infatti il suo ordine, che
dev’essere un divisore di |F§| = 8, puo essere 2,4,8 (non essendo l'unita).
Osserviamo che (1+z)2 =1+2zx+22 =22 #1, (1+2)* = (1 +2)%)? =
Qr)=a2=—-1#1le(l+2)=((1+2)H)2=(-1)2=1.
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1.1.21 Sottocampi

Poiché il campo [, di cardinalita ¢ = p™ puo essere considerato come campo
di spezzamento del polinomio x? — x, & auspicabile che una decomposizione di

tale polinomio possa fornire informazioni sui sottocampi di F.
Lemma 1.1.22. Se m | n allora 27" — x| 27" — x.

Dimostrazione. Si consideri I'identita, valida in un anello qualunque:
y-1=@y-)E "+ +y+1)
Per ipotesi si puo scrivere n = mt e ponendo y = p™ si ottiene

pr-1=0p") —1=0@E"-D(E")" "+ +p"+ 1)

Y2

da cui si evince che p™ — 1 | p" — 1, quindi P

¢ un intero.
m ]

pt—1
pm—1

y=zP""Vet= si ha

pTL

(I(pmfl))pm’_l1 1= (m(pmfl) _ 1)((x(pmfl))(%—l) 4o @D 4 1),

p"—1

ciod P _ 1 — (x(pm—l) _ 1)(@(1)'”—1))(W—1) 4o 4 1).

Quindi z®"-1 — 1 \ z®"=1 — 1. Moltiplicando entrambi i membri per z si

ottiene 2?" — x| 27" — . O

Ve3

Teorema 1.1.23. Un campo K ¢ sottocampo di Fq, con q = p"™, se e solo se

|K|=p™ conm | n.

Dimostrazione.
=) Sia K C [, sicuaramente char K = p e quindi F, C K, si puo cosl scrivere
|K| = p™ dove m ¢ la dimensione di K su F,, [K : F,]. Per il teorema dei gradi
delle estensioni finite, per il campo intermedio K, si han = [F, : F,] = [F, :
K|[K :F,) =[F,: Klm, dunque m | n.

<) Sia m intero positivo tale che m | n, per provare che esiste un sottocam-

. . . . N . N . m 7
po di [, di cardinalita p™ si puo usare il lemma precedente: 2P —z | 2P —x.
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Considerando che F ¢ il campo di spezzamento di 27" —z, allora essendo 27" —z
un suo fattore ha tutte le sue radici in F,. Per quanto visto nel teorema
sappiamo che il sottoinsieme della radici di 2P” — z & un campo (quindi un
sottocampo di F,) che puo essere inteso come il suo campo di spezzamento di

cardinalita p™ poiché tutte le sue radici sono semplici. O

Ovviamente tale sottocampo € unico a meno di isomorfismi e mettendo
assieme tutte le considerazioni finora fatte, risulta evidente che dato un campo
F,. ¢ = p™, per qualunque intero positivo m | n esiste un unico sottocampo di

F, di cardinalita p™.

Esempio 1.1.24. Il campo F4 non ha sottocampi di cardinalita 8.

Questo caso potrebbe trarre in inganno, infatti 8 | 16 cioe 23 | 2% ma la
condizione necessaria e sufficiente ¢ data sulla divisibilita degli esponenti ed
in questo caso 3 1 4. Infatti tutti i sottocampi di F16 = Fose sono dati dagli
interi positivi che dividono 4 (utilizzati come esponenti): m = 1,2,4. Quindi
abbiamo i sottocampi Fo1 = Fy = Z/27Z (sottocampo minimo), Fo2 = F4 e

Foe = Fi6 (il campo stesso).

Esempio 1.1.25. Consideriamo il campo [z, con p primo qualsiasi. I di-
visori positivi di 30 sono 1,2,3,5,6,10,15,30 che determinano tutti e soli i
sottocampi. Le relazioni fra i sottocampi [, contenuti in [ s sono mostrate

nel diagramma di Hasse:

[FPSO

N
F o F o F s
-G
F e F s F

\ | /

p

p5

Figura 1.2: Struttura dei sottocampi di [F 0.
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1.1.26 Polinomi irriducibili

Esiste un risultato per i polinomi irriducibili su campi finiti che permette di

determinarne alcuni in modo piuttosto semplice.

Teorema 1.1.27. In F,[z] si ha che z" —x = [[p(z), al variare di tutti i

polinomi monici irriducibili p(x) su F, di grado m tale che m | n.

Dimostrazione. Sia p(x) un polinomio monico irriducibile su F}, di grado m con
m | n. Per provare che p(z) | 27" — z, si consideri il campo che estende [,
Fyla]
(p())

che sappiamo contenere almeno una radice di p(z), sia essa a.

Per l'irriducibilita del polinomio p(z), si ha che |E| = p™ ed ogni elemento di
E ¢ radice del polinomio zP" — z, che sappiamo essere un fattore di 27" —z. In
particolare da questo si deduce che a ¢ una radice di 27" — z. Poiché p(x) ¢ il
polinomio minimo di a su F}, allora p(z) | 27" — z. Cio¢ ogni polinomio monico
irriducibile di grado un divisore di n & un fattore di 27" — .

Per mostrare che i suoi fattori sono tutti e soli polinomi di questo tipo, basta
far vedere che preso un fattore monico irriducibile di 2" — x, sia p(x), il
suo grado divide n. Sappiamo che L = F,» ¢ il campo di spezzamento di
xP" — z e preso p(z) monico irriducibile di grado m che divide il polinomio,
allora le radici di p(z) sono anche elementi di L. In particolare sia a una di
queste radici, si verifica che F, C F,(a) C Fpn e per il teorema dei gradi si
han = [Fpm: F)] = [Fpn : Fp(a)][Fp(a) : F,] e poiché [F,(a) : Fp] = m allora
m | n. O

Esempio 1.1.28. 1l polinomio z° — x € Z3[z] si decompone come 2 — x =

r(@®—1) =z - D@*+1) =2@? - )@+ D)@+ - 1D@®>-a+1) =
r(x — 1)(x +1)(z* + 1)(2*> + x — 1)(2? — x + 1). Per scomporre il polinomio
2?41 si puo osservare che non ammette radici nel campo, dunque non contiene
fattori lineari e I'unica sua decomposizione puo essere del tipo z* + 1 = (ax? +
bx + ¢)(dx? + ex + f). Svolgendo il prodotto ed uguagliando i due membri si

ottengono le soluzioni cercate.
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Il seguente teorema fornisce una condizione necessaria e sufficiente per

stabilire se un polinomio sia irriducibile o meno.

Teorema 1.1.29. Un polinomio f(x) € F4lz] di grado n é irriducibile se e
solo se risulta MCD <f(x),x‘1i - :v> =1lperognii=12,... 5]

Dimostrazione. Proveremo, per entrambe le implicazioni, le contronominali.
=) Supponiamo MCD <f(x), - x) # 1, per almeno un valore 1 < d < | 3],
allora esiste un fattore non banale di f(z) che risulta dunque riducibile.

<) Viceversa, supponiamo f(x) riducibile e sia f;(x) un suo fattore monico irri-

ducibile di gradod con 1 < d < |5 |. Peril Teorema/|1.1.27|si ha che fi(z)]|z? —a
da cui fi(z)|MCD <f(x),qu — :c) e quindi MCD ( f(z), 29" — x) # 1. O

Esempio 1.1.30. Provare l'irriducibilita del polinomio
flz) =2" +22% 4+ 22° + 22" + 22° + 222 + v + 1 € F3[z].

Si puo utilizzare il teorema di caratterizzazione; poiché n = 7 e ¢ = 3 si

considerano i valori 1 < d < [1]:

MCD (f(:z:),x?’l — x) , MCD (f(m),x32 — x) , MCD (f(m),x33 — x) :

Per il loro calcolo si puo procedere utilizzando ’algoritmo euclideo (delle divi-
sioni successive) e si verifica che tutti e tre i massimi comuni divisori sono 1.
Quindi, per la caratterizzazione, il polinomio f(x) & irridubile.

Questo risultato ci permette, ad esempio, di costruire un campo di ordine 37:

= ["_37.

Segue un esercizio che permette di applicare alcuni risultati precedenti.
Esercizio. Determinare in Fg; il numero delle radici dei polinomi:

a) 2% — 1, b) 2% —1; c) 2% — 1.
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a)

2% — 1: Osserviamo che |F};| = 80 ed ogni elemento a non nullo di Fg; &
tale che a® = 1. Quindi ogni elemento non nullo & radice del polinomio
e il numero di tali elementi eguaglia il grado del polinomio. In effetti Fg;

¢ il campo di spezzamento di 2% — z.

281 — 1. Affinché un elemento a non nullo del campo sia radice del poli-
nomio deve verificarsi che o(a)|81 = 3 e poiché appartiene a F}; anche
che 0(a)|80 = 2% 5. L’unico caso possibile ¢ che o(a) = 1 e quindi a = 1,

unica radice in [Fg;.

2% — 1: Con lo stesso ragionamento fatto prima, affinché a non nullo
del campo sia radice del polinomio deve verificarsi che o(a)|88 = 23 - 11
e 0(a)|80 = 2* - 5 quindi che o(a) € {1,2,4,8}. L’elemento di periodo
1 ¢ l'unita, inoltre poiche [, e ciclico sappiamo che esistono un unico
sottogruppo di ordine 2, un unico di ordine 4 e un unico di ordine 8 (e
sono tutti ciclici e contenuti ognuno nel successivo). Per la caratteriz-
zazione dei gruppi ciclici, possiamo pensare a Zg (in notazione additiva)
che contiene un elemento di ordine 1, uno di ordine 2, due di ordine 4 e

quattro di ordine 8. Sono quindi tutte e sole le radici del polinomio.



Capitolo 2

Applicazioni

2.1 Applicazioni alla Crittografia

Nel presente paragrafo sono esposti in maniera prevalentemente qualitativa
alcuni concetti riguardanti tecniche di Crittografia. L’esposizione € mirata a
definire e chiarire i concetti piul astratti e teorici e procede, quindi, senza in
alcun modo scendere in dettagli troppo tecnici o che riguardano la parte fisica
dei dispositivi e mezzi di comunicazione. La trattazione comprende nozioni
presenti fondamentalmente in [6], in [7].

Lo studio della Cm'ttogmﬁaﬂ risponde ad un problema della comunicazione
legato alla semantica: quello di rendere illeggibili i messaggi a meno di possede-
re 'adeguato metodo di lettura. In generale il procedimento (algoritmo) usato
e reso noto, cosi che chiunque possa implementarlo, e cio che contraddistingue
e rende “personale” la cifratura e la chiave: un parametro iniziale sul quale si

basa la codifica.
Definizione 2.1.1. Un sistema crittografico e detto

a) simmetrico, se un’unica chiave detta privata & utilizzata sia dalla sor-
gente per codificare il messaggio, sia dai destinatari per decodificarlo. Il
problema fondamentale di tale metodo ¢ quello di comunicare in modo

sicuro la chiave esclusivamente ai destinatari.

Na, cui etimologia conduce al significato di scrittura nascosta

17
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b) asimmetrico, se viene utilizzata una coppia di chiavi: una detta pubblica,
usata per codificare il messaggio, e I'altra privata, usata per decodificare il
messaggio. Tale sistema, introdotto nel 1976 da Diffie e Hellman, ¢ quello
attualmente piu diffuso e poiché anche le applicazioni di tale elaborato

saranno riferite ad esso & utile approfondirne la conoscenza}

Un concetto essenziale per utilizzare un sistema crittografico asimettrico
e quello di complessita computazionale, cioe molto in generale su quanto sia

difficile riuscire a decifrare un messaggio praticamente.

2.1.2 Complessita computazionale

Brevemente, si dira che un algoritmo ha complessita polinomiale se per essere
eseguito, nel peggiore dei casi, impiega un tempd limitato superiormente dal
valore an’, per certi a € R beR ( 1 h t

. P =0, -1 € n ¢ un valore che rappresenta
I'istanza iniziale del problema. Mentre ha complessita esponenziale se, con le
stesse premesse, il limite superiore ¢ ab”, con analoghi parametri.
Algoritmi di complessita polinomiale, o inferiore, si dicono computazionalmente
trattabili mentre algoritmi di complessita esponenziale sono detti generalmente

computazionalmente intrattabili.

Alcuni problemi attualmente intrattabili molto usati in crittografia sono quello
della fattorizzazione in primi di un numero intero (su cui e basato il sistema

RSA) e quello del logaritmo discreto.

Esempio 2.1.3. (Problema del Logaritmo Discreto - DLP)
Dato un gruppo ciclico G(+) = (g) di ordine n, la mappa:
f: Z,— G definitada t—tg:=g+---+g.
—_——
¢ volte
¢ un isomorfismo fra Z,(+) e G(+). Il problema di calcolare la mappa inversa
f~1 & detto del logaritmo discreto, cio¢ dato un elemento h € G = (g)

ovviamente € sempre possibile trovare un ¢t € Z, tale che h = tg e si puo

2facendo riferimento all’articolo originale [§]
3dove I'unita di tempo si riconduce all’esecuzione di un’operazione elementare
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scrivere, in forma simbolica, che ¢ = log,h. Tale problema ¢ strettamente
legato alla struttura del gruppo e la sua complessita computazionale dipende

quindi dal gruppo scelto.

Si prova che se GG = 7Z,, allora il problema e facilmente risolvibile in un tempo
polinomiale, infatti si riduce al dover calcolareﬁ] il valore minimo di ¢t € Z-, tale
che h =tg (mod n) e per far cio & possibile utilizzare ’algoritmo di Euclide
esteS(ﬂ Tale gruppo non e quindi utilizzabile ai fini crittografici. Vedremo in

seguito altri esempi significativi. O

2.1.4 Sistemi crittografici

Nei crittosistemi asimmetrici, la chiave pubblica k£ e resa disponibile dal pro-
prietario a chiunque voglia codificare un messaggio, fissato un algoritmo speci-

fico. Una buona funzione di codifica, ¢, deve permettere di calcolare facilmente

il messaggio cifrato, ¢ = ¢(m,k) , ma ovviamente deve essere “computazio-
nalmente difficile” da invertire (funzione one-way) a meno di possedere infor-
mazioni addizionali (in questo caso, funzione trapdoor-one-way).

La conoscenza della chiave privata s deve permettere facilmente, tramite un’op-
portuna funzione 1, la decodifica del messaggio cifrato, m = (¢, s) = ¥ (p(m, k), s).

Verra riportato un esempio di sistema crittografico ([10]).

Esempio 2.1.5. (Sistema di ElGamal)

Tale crittosistema implementa il protocollo di Diffie-Hellman (DHKA) per lo
scambio sicuro delle chiavi e la funzione trapdoor-one-way e legata al DLP.
Sia quindi fissato un gruppo ciclico G di ordine n e dato l'alfabeto binario
{0,1} sia f: G — {0,1}" una funzione dal gruppo fissato all’insieme delle

stringhe binarie di lunghezza r. Seguono i passaggi previsti dal sistema:

Parametri: Alice sceglie un generatore di GG, g, e un numero intero casuale a
tale che 1 <a <n—1. La coppia (ag,a), dove ag & I’elemento di G generato

in notazione additiva, rappresenta la coppia di chiavi (pubblica, privata).

4espresso in notazione additiva
Sesattamente limitata da log? n, come mostrato in [9], pag. 869
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Quindi Alice pubblica i parametri per la comunicazione: (G, +, f, g, ag).

Codifica: Bob vuole inviare il messaggio m € {0,1}" ad Alice e conosce i
parametri pubblici. Fissa un intero casuale b tale che 1 < b <n — 1, calcola
bg, codifica il messaggio: ¢ =m+ f(b(ag)) e invia ad Alice la coppia (bg,c).
Decodifica: Alice riceve (bg,c) e calcola, secondo il protocollo DHKA, che
a(bg) = (ab)g = (ba)g = b(ag) (& necessario conoscere la chiave privata a). A

questo punto calcola ¢ — f(b(ag)) = m, ottenendo il messaggio non cifrato m.

Tale sistema e sicuro fintanto che il problema DLP di ottenere a da ag e b da
bg ¢ intrattabile (senza la conoscenza delle rispettive chiavi private). Quindi,
secondo il protocollo DHKA, la chiave di codifica/decodifica ¢ proprio b(ag)

che sia Alice che Bob possiedono come gia visto. O

2.1.6 Curve Ellittiche

Per completare la panoramica sulla crittografia ¢ opportuno accennare alle

Curve Ellittiche del piano affine, considerando quelle non singolari.

Definizione 2.1.7. Una Curva Ellittica E sul campo finito [, puo essere
espressa dall’equazione: FE/F,: y*+ ajzy + azy = 2 + agx® + ayx + ag

detta forma di Weierstrass, dove a; € [, e il discriminante ¢ non nullo.

Esistono dei casi particolari, ad esempio quando la caratteristica del campo
e 2 0 3, per i quali ’equazione di Weierstrass assume forme pit semplici.

Sia Supp(F) C F, x F, linsieme dei punti che soddisfano I'equazione della
curva ellittica non singolare E/F,, cioe il supporto, e O il punto proiettivo della
curva, allora 'insieme E(F,) := Supp(£) U O ¢ un gruppo abeliano additivo

il cui elemento neutro e proprio O.

Definizione 2.1.8. Presi comunque due punti sulla curva: Py, P, € E(F,),
si definisce 'operazione di gruppo sulla curva ellittica, in notazione additiva,

P, 4+ P, := R effettuando le seguenti operazioni:

1) tracciare la retta r passante per essi
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2) individuare il terzo punto di intersezione r N E, sia esso Ps
3) tracciare la retta s passante per Py e O

4) individuare il terzo punto di intersezione s N E, sia esso R

Per le proprieta geometriche della curva e delle operazioni effettuate si
osserva che tale definizione € ben posta e da luogo ad un gruppo abeliano.
Poiché si lavora su campi finiti, anche il gruppo della curva e finito e puo
essere utilizzato con profitto per implementarelﬂ crittosistemi basati sul DLP.

Osserviamo che esistono vari casi che vale la pena di analizzare per chiarire
alcune particolarita. Per far questo verra utilizzato un esempio.

3 — 2 + 1 sul campo

Esempio 2.1.9. Si consideri la curva ellittica £ : y?> =z
F;, tale curva & non singolare ed ha un unico punto improprio, 00, 1,0], di
molteplicita 3 (flesso). Cosa succede applicando la definizione di somma ai

punti di Supp(F).

a) Punti distinti: Py, P, € Supp(E), P, # P,. Puo essere seguito I’algoritmo

senza alcuna ulteriore precisazione.

b) Punti coincidenti sulla curva: Py, P, € Supp(E), P, = P,. L’unica os-
servazione da poter fare e che trattandosi di punti coincidenti, bisogna
partire dalla tangente del punto alla curva. Il resto delle operazioni pro-
cedono come descritto. Ripetendo questa operazione m volte permette

di calcolare il multiplo mP del punto P.

¢) Punti allineati verticalmente sulla curva: Py, Py, € Supp(E), (P1), =
(P2).. In questo caso la retta r fra i due punti ha come altra intersezione
il punto O e trovare la retta s passante per O e se stesso significa cercare
la tangente al punto improprio che avra come intersezione s M E' lo stesso

O = R. In questo caso i due punti di dicono opposts.

Poiché utilizziamo il supporto della curva su di un campo finito (cioe cer-
chiamo i punti razionali su quel campo), 'insieme dei punti sui quali si lavora

effettivamente puo essere visualizzato nel seguente modo:

6la trattazione esaustiva si trova in [7]
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3 3 _f'f 3 /
/ / /
J ) /
/ e, /
/ / /
P, P, / /
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/ / |
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-2 |1 1 2 * -2 |-1 1 2 * -2 |4 1 2 *
\ \ \
P — \ — —
N N N=HT N P = T O\
\\ \‘\ \‘\
; R\ - \ _ \
\ \
\ R\ \
-3 N, -3 A\ -3 \
\
(a) Elementi distinti (b) Elementi coincidenti (c) Elementi opposti

Figura 2.1: Operazione di gruppo sulla curva F

Figura 2.2: Punti del gruppo della curva

La tabella ¢ ottenuta valutando la curva in ogni valore del campo, ottenendo
cosi tutti i punti del supporto. Ad esempio per = 0 si ottiene y? = 1 da cui
y =1,—1 = 1,6 € Z7; oppure per x = 3 si ottiene y> = 6 —3 +1 = 4
che in Z; ¢ un quadrato perfetto con radici y = 2,5; infine per x = 4 si ha
y? =1 —4+1 =5 che non ¢ un quadrato nel campo e dunque non esistono
punti della curva con tale ascissa.

Per avere una stima, a priori, sulla cardinalita del supporto di una curva

su un campo finito E/F,, si puo tenere conto di alcune osservazioni tecniche:

- Si estende I'endomorfismo di Frobenius al gruppo E(F,) definendo:
®: E(F, - E(F, taleche @O0)=0 e &(z,y)= (2% y9).
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- La quantita ¢t = g+1—|E(F,)| ¢ detta traccia di Frobenius relativa a q e
soddisfaﬂ: |t| <2,/q, che fornisce un intervallo contenente la cardinalita
del gruppo E(F,).

- Per ogni punto (z,y) € E(F,) vale l'identita ®*(z,y)—t®(z,y)+q(z,y) =

0 detta equazione caratteristica di ®.

Osservazione:  Nell’esempio [2.1.3| viene riportato che il problema del loga-
ritmo discreto ¢ strettamente legato al gruppo scelto e il caso esaminato non
era accettabile. Se invece G = E([,), cioe il gruppo dei punti razionali di
una curva ellittica definita sul campo [, allora generalmente il problema del
logaritmo discreto ha complessita esponenzialeﬂ e dunque per grandi valori di ¢
diventa intrattabile. Tale gruppo € quindi utilizzato da vari sistemi crittografici
basati sul DLP.

Conclusioni: Sistemi crittografici di tale tipo, tenendo conto della strut-
tura di base, attuano parecchie ottimizzazioni anche per quanto riguarda la
compressione dei dati crittografati. Ad esempio, poiché il gruppo della curva
e costituito da punti, cioé coppie di coordinate (z,y) € [Fg, alcune osservazioni
permettono di considerare la sola coordinata x e con un solo bit di informazio-
ne aggiuntivo e possibile, tramite I’equazione della curva, trovare la y relativa.
Altre tecniche permettono di comprimere i parametri pubblici del sistema, crit-
tografico.
Esistono inoltre crittosistemi avanzati sulle curve ellittiche che sfruttano fun-
zioni di codifica particolari strettamente legate alla natura dei punti razionali
della curva, ma non e nell’interesse dell’elaborato parlarne.

La sicurezza o forza di una codifica, cioe quanto e resistente agli attacchi di
decodifica da parte di chi non conosce le chiavi, & proporzionale alla grandezza
della chiave. Si dice che un crittosistema ha X bit di sicurezza se la sua forza

e equiparabile a quella di un crittosistema simmetrico con chiave di X bitﬂ.

"quanto dimostrato nel teorema di Hasse in [I1], pag.138

8con costante [log q] come dimostrato in [7], pag. 8

9lattacco pin efficiente ¢ quello di provare tutte le possibili chiavi e costa circa 2% 1
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Ad esempid'’ un crittosistema simmetrico con chiave di 80 bit ha la stessa
sicurezza di un sistema RSA con chiave 1024 bit e di un sistema su Curve
Ellittiche con chiave 160 — 223 bit.

Ocome appare in [12], pag.63
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